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Zat. nr 4 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

MINIMALNE WYMAGANE PARAMETRY TECHNICZNE

Charakter urzgdzenia Serwer przeznaczony do instalacji w szafie 19” typu RACK
wraz z niezbednym okablowaniem i akcesoriami
umozliwiajgcymi poprawng prace;

Typ obudowy wysokos¢ maksymalna 2U, wymagane petne wyposazenie
montazowe dla szafy 19” typu RACK
Procesor Dwa procesory - dedykowane do pracy w ptytach

serwerowych. Serwer wyposazony w zestaw 2 procesorow
musi 0siggna¢ wynik min. 350 pkt. w tescie SPECint_rate2006
Wyniki testow dla oferowanego serwera muszg by¢
opublikowane na stronie www.spec.org.

Ptyta gtdwna zaprojektowana i wyprodukowana przez Producenta serwera
— ptyta musi umozliwia¢ montaz procesoréw cztero oraz
szesciu- rdzeniowych

Pamiec operacyjna 24 GB, DDR3 1333 MHz RDIMM, ptyta gtdwna powinna
umozliwia¢ obstuge do 192GB

Gniazda PCI Minimum 3 ztgcza PCI-E drugiej generacji w tym 2 x PCI-E x8
umozliwiajgce instalacje kart petnej wysokosci

Naped optyczny DVD RW+/- slim wew.

Kontroler Kontroler SAS, RAID O, 1, 10, 5, 50, 6, 60 ; cache 512 MB

z podtrzymywaniem bateryjnym, umozliwiajgcy obstuge
wszystkich dyskéw SAS mozliwych do zamontowania w
serwerze

Dyski twarde Hot Swap 6 x 300 GB (10K rpm 6GB/s) SAS

Dyski zamontowane w obudowie serwera, mozliwos¢
zainstalowania minimalnie 8 dyskéw w wewnetrznych
zatokach serwera, bez potrzeby instalowania dodatkowych
opcji

Karta sieciowa 4 x 1000 Mbit/s (1000 Base-T) wake on LAN RJ-45,
zamawiajacy dopuszcza zastosowanie kart zintegrowanych z
ptyta gtdwna lub kart wieloportowych

Karta grafiki zintegrowana z ptytg gtdwna
Zasilanie Redundantne, Hot-Plug o mocy min 750W kazdy
Karta Zarzadzania Zintegrowana z ptytg gtéwng lub zainstalowana w

dedykowanym slocie karta zarzgdzajgca niezalezna od
zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane ztgcze RJ-45 i umozliwiajaca:

* zdalny dostep do graficznego interfejsu Web karty
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zarzadzajacej

e zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatoréw,
konfiguracji serwera)

e szyfrowane potgczenie (SSLv3) oraz autentykacje i
autoryzacje uzytkownika

*  mozliwos¢ podmontowania zdalnych wirtualnych
napedow

e wirtualng konsole z dostepem do myszy, klawiatury

* wysyfanie do administratora maila z powiadomieniem

e 0 awarii lub zmianie konfiguracji sprzetowe;j

Wspierane Microsoft Windows Server 2008; Red Hat; VMWare;
(certyfikowane) Wymagana obecnos¢ certyfikatow na stronach producenta
systemy oprogramowania (HCL)

operacyjne/certyfikaty e |SO 9001 dla producenta serwera

e |SO 14001 dla producenta serwera

e |SO 27001 dla producenta serwera

e |SO 28000 dla producenta serwera
Wszystkie certyfikaty nalezy dotgczy¢ do oferty.

Gwarancja i serwis: 3 lata serwisu, z naprawg w miejscu instalacji serwera, czas
reakcji w nastepnym dniu roboczym.
System operacyjny: Windows Serwer Standard 2008 R2 lub réwnowazny.
Wiasciwosé Parametry wymagane
Procesor Procesor dwurdzeniowy osiggajgcy wynik 230 punktow w

tescie SYSMark 2007 Preview Rating. Wynik testu powinien
zosta¢ poswiadczony wydrukiem z testu przeprowadzonego
przez producenta komputera.

Ptyta gtéwna Posiadajaca chipset rekomendowanym przez producenta
procesora, zaprojektowana i wykonana na zlecenie
producenta komputera oraz oznaczona jego logiem.
Posiadajgca wbudowang technologie do zarzadzania i
monitorowania pracy poszczegdlnych podzespotéw
komputera i pozwalajgce na diagnostyke elementéw przy
wytgczonym komputerze.

Bios e W pamieci Flash, funkcja blokowania wejscia do BIOS
oraz blokowania startu systemu operacyjnego, zgodny
ze specyfikacjg Plug & Play, gwarantujacy utrzymanie
zapisanego hasta nawet w przypadku jednoczesnego




UNIA EUROPEJSKA i i i
EUROPEJSKI FUNDUSZ * =
NARODOWA STRATEGIA SPOINOSCI Slgskie. ROZWOIU REGIONALNEGO R

pOZyty"/‘Jﬂﬁ energla

E PROGRAM REGIONALNY Qy/

Regionalny Program Operacyjny Wojewddztwa Slaskiego-realna odpowiedz na realne potrzeby

odtgczenia wszystkich zrédet zasilania i podtrzymania
BIOS.

e Mozliwosc¢ polegajaca na kontrolowaniu urzadzen
wykorzystujgcych magistrale komunikacyjng PCl, bez
uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtagczonych do niego urzadzen
zewnetrznych. Pod pojeciem kontroli Zamawiajacy
rozumie funkcjonalno$é polegajaca na
blokowaniu/odblokowaniu slotéw PCI.

e Mozliwos¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtgczonych do
niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego
oraz mozliwos¢ ustawienia nastepujacych zaleznosci
pomiedzy nimi: brak mozliwosci zmiany hastfa
pozwalajgcego na uruchomienie systemu bez podania
hasta administratora.

e Musi posiada¢ mozliwos¢ ustawienia zaleznosci
pomiedzy hastem administratora a hastem systemowy
tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wyltgcznie po podaniu hasta systemowego. Funkcja ta
ma wymuszac¢ podanie hasta administratora przy prébie
zmiany ustawien BIOS w sytuacji, gdy zostato podane
hasto systemowe.

¢ Mozliwos¢ odczytania z BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego urzadzen zewnetrznych,
informacji na temat: zainstalowanego procesora,
pamieci operacyjnej RAM wraz z informacjg o
obsadzeniu slotéw pamieci, obsadzeniu slotéw PCl,
adresu MAC karty sieciowej oraz numeru Asset-Tag

e Mozliwosé zablokowania zapisu na dyskietki.

¢ Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z zewnetrznych urzagdzen oraz witgczenia i
wytaczenia MENU pozwalajacego wybrac urzadzenie, z
ktdrego ma by¢ uruchomiony system operacyjny.

e Mozliwos¢ wtgczenia/wytaczenia ze zintegrowanej karty
dzwiekowej z poziomu BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego, urzadzen zewnetrznych.

e Mozliwos¢ wytgczenia/wiaczenia ze zintegrowanej karty
sieciowej z poziomu BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego, urzadzen zewnetrznych.
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e Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”,
czyli podczas startu komputer nie wykrywa urzgdzen
typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

e Mozliwos¢ wtgczenia/wytaczenia petnoekranowego logo
producenta komputera

e Mozliwo$¢ zmiany napiecia zasilajagcego dla CPU i
pamieci

e Mozliwos¢ niezaleznego wtgczania i wytgczania portow
USB:

e tylko z przodu obudowy
e tylko z tytu obudowy
e wszystkich portéw USB

* Mozliwo$¢ odczytania bezposrednio z BIOS bez
uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych aktualnych temperatur poszczegdlnych
rdzeni procesora, opdznien pamieci oraz czestotliwosci
pracy procesora i magistrali.

Pamiec operacyjna RAM

Min. 4GB DDR3, mozliwos¢ rozbudowy do 16GB

Gniazda pamieci operacyjnej
RAM

Cztery gniazda, w tym min. 2 wolne

Kontroler dysku twardego

Dwukanatowy kontroler SATA300, Obstuga RAID 0/1

Dysk twardy

500 GB Serial ATA 7200rpm kompatybilny z technologia
SMART Il lub SMART III

Sloty rozszerzen

2xPCl, 1xPCI-Express x16, 1xPCl-Express x4

Karta graficzna

Zintegrowana zgodna z DirectX 10

Karta dZzwiekowa

Zintegrowana z ptytg gtéwng, zgodna z High Definition (HD)
Audio

Gtosnik Wbudowany do wnetrza komputera podtgczony do karty
muzycznej
Czytnik Wbudowany czytnik kart pamieci flash

Karta sieciowa

Zintegrowana 10/100/1000, WakeOnLlan, zgodna ze
standardami PXE 2.0, ASF2.0

Wewnetrzny naped DVD-RW

Odczyt i zapis: CD-R, CD-RW, DVD%R, DVD+RW, DVD+R
DoublelLayer

Porty

Min. 10 x USB 2.0 (w tym 2 z przodu obudowy, co najmniej
6 z tytu),

1x VGA (DB-15),

1xDVI

1xHDMI

1xDisplay Port

1 x RJ45,
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1 x wejscia audio

1 x wyjscia audio,

1 x mikrofon

1xRS232 (dopuszcza sie ztgcze wewnetrzne piyty z
mozliwos¢ wyprowadzenia z tytu komputera)

IXLPT ( dopuszcza sie ztacze wewnetrzne ptyty z mozliwosé
wyprowadzenia z tytu komputera )

2xPS/2 (klawiatura i mysz)

Obudowa Desktop SFF o sumie wymiardw nie przekraczajgcej 840

mm, przystosowana do pracy w pozycji stojgcej i lezacej,

wyposazona w:

e 1x zewnetrzna wneka 5,25”

e 1x zewnetrzna wneka 3,5”

e ztacze Kensington lock

e ucho na ktodke

e mozliwos¢ beznarzedziowego otwierania obudowy

e mozliwos¢ beznarzedziowego montazu dyskéw
twardych oraz napeddéw optycznych

Klawiatura Klawiatura typu Windows petnowymiarowa, uktad typu
QWERTY US, port USB, oznaczona logo producenta
komputera.

Mysz Mysz optyczna ze scrolem minimum 400dpi, minimum dwa
przyciski, port USB, oznaczona logo producenta komputera.

Funkcje bezpieczeristwa a) Komputer musi posiadaé zintegrowany w ptycie gtdwnej

aktywny uktad  zgodny ze standardem Trusted Platform
Module (TPM v1.1 lub 1.2).

b) Komputer musi posiada¢ wbudowang technologie
stuzgcy do zarzgdzania i monitorowania komputerem na
poziomie sprzetowym umozliwiajgcg zdalny dostep do
komputerdw podtgczonych do sieci (hawet gdy nie maja
systemu operacyjnego, dysku twardego lub sg wytaczone),
spetniajgcg wymogi:

¢ monitorowanie stanu komponentéw komputera -
CPU, Pamie¢, HDD, itp, wersje BIOS, ptyty gtdwnej,

e zdalna konfiguracja BIOSu, zdalny updateBIOSu,
zdalne przejecie konsoli tekstowej systemu,
przekierowanie procesu fadowania systemu
operacyjnego z dysku sieciowego, wirtualnego CD
ROM,

¢ wbudowana pamiec nieulotna, pozwalajgca na zapis
i przechowywanie informacji o wersji (zainstalowane
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updaty, sygnatury wirusoéw, itp.) zainstalowanego
oprogramowania i zdalny odczyt tych informaciji,
e zdalne przejecie petnej konsoli graficznej systemu
tzw. KVM Remote Control (Keyboard, Video, Mouse)
c) wymienione w pkt b funkcje dostepne przy
wytgczonym komputerze oraz przy nieobecnym /
uszkodzonym systemie operacyjnym

System operacyjny Microsoft Windows 7 Professional PL

Dodatkowe oprogramowanie |® Oprogramowanie do nagrywania ptyt CD/DVD oraz
odtwarzania filmoéw.

e Oprogramowanie do modutu szyfrujgcego TPM

e Microsoft Office OEM 2010 PL

Dodatkowe oprogramowanie, | Oprogramowanie wspierajgce zdalngilokalng
wspierajgce administracje administracje oferowanych komputerdow oraz ich
oferowanych komputeréw diagnostyke, pozwalajgce na:

oraz ich diagnostyke

¢ zdalng konfiguracje BIOS w czasie rzeczywistym, w tym
co najmniej ustawienie hasta, wpisanie unikalnego
numeru nadanego przez uzytkownika, zmiane sekwencji
startowej, wtgczenie/wytgczenie portéw USB,
wiagczenie/wytaczenie karty dzwiekowej,

¢ monitorowanie stanu komponentéw: CPU, Pamiec
RAM, HDD, wersje BIOS, w tym przy wyfagczonym
komputerze lub nieobecnym/uszkodzonym systemie
operacyjnym,

e mozliwos¢ przekierowania procesu tadowania systemu
operacyjnego z wirtualnego CD-ROM lub FDD na innym
komputerze, spetniajgcym funkcje serwera
zarzadzajgcego.

¢ zdalny odczyt konfiguracji sprzetowej komputera oraz:
¢ Informowanie administratora o otwarciu obudowy
oraz aktualnym stanie czujnika otwarcia obudowy
e Zdalne zablokowanie stacji dyskow, portéw
szeregowych, rownolegtych, USB,
¢ zdalne uaktualnianie BIOS
e zdalne wtaczenie, wytgczanie oraz restart komputera w
sieci,
¢ monitorowanie i alertowanie parametréw termicznych,
wolnego miejsca na dyskach twardych z mozliwoscig
wysytania do administratora powiadomien o
przekroczeniu
monitorowanie stanu komponentow: CPU, Pamieé¢ RAM,
HDD, wersje BIOS
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¢ zdalne wiaczenie, wytgczanie oraz restart komputera w
sieci,

e zdalng inwentaryzacje komputerdow w sieci, lokalng i
zdalng inwentaryzacje komponentow komputera oraz
zainstalowanego oprogramowania

e otrzymywanie informacji WMI — Windows Management

Interface,

e skanowania procesdw systemowych, uruchomionych na
komputerze

* nadzor napedéw wymiennych komputera oraz
pozwalajgce i umozliwiajgce min. na:

e tworzenie raportu o kopiowaniu z/do urzadzen
zewnetrznych typu: FDD, CDROM, USB.

e tworzenie raportow: kto, co, kiedy i gdzie kopiowat i
uruchamiat;

e zablokowanie stacji dyskietek

¢ blokowanie kopiowania i uruchamiania z/do urzadzen

zewnetrznych typu: FDD, CD-ROM, USB

e zdalng archiwizacje zasobdéw sprzetowych komputera
oraz tworzenie raportdow zawierajgcych historie zmian
podzespotow

¢ zdalne zarzadzania komputerami, oraz umozliwiajgce:
e przechwytywanie (podtgczenie) pulpitu wybranego

uzytkownika i/lub pulpitu grupy wybranych
stanowisk uzytkownikow poprzez administratora za
pomocg dedykowanej aplikacji do zdalnego
zarzadzania;

e catkowitg interakcje administratora z
uzytkownikiem, polegajgcg na podtgczeniu do
stanowiska administratora stanowiska uzytkownika,
bez koniecznosci uprzedniego wylogowywania
uzytkownika. Oprogramowanie musi umozliwiajac
administratorowi dokonanie wyboru, kto posiada
kontrole nadrzedng nad sterowaniem pulpitem,
administrator czy uzytkownik;

e zdalng dwukierunkowa linie polecen;

e zdalne zarzadzanie kontami uzytkownikow w zakresie
(tworzenie, usuwanie, edycja, zmiana hasta oraz typ
konta).

e okresowe wykonywanie kopi zapasowych wybranych
folderéw uzytkownika z mozliwoscig szyfrowania
utworzonych kopi

Nalezy poda¢ nazwe i wersje ww. oprogramowania.
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Interfejs komunikacyjny ww. oprogramowania musi by¢ w
jezyku polskim.

W celu zapewnienia petnej kompatybilnosci ww.
oprogramowania z komputerem, ww. oprogramowanie
musi by¢ wyprodukowane w catosci przez producenta
komputera lub przez jednego producenta oprogramowania.
Nie dopuszcza sie zaoferowania ww. oprogramowania,
sktadajacego sie z kilku réznych programoéw,
wyprodukowanych przez réznych producentéw, ktére
sumarycznie spetniatby ww. wymagania.

Atesty i certyfikaty e Do oferty nalezy dotaczy¢ certyfikat ISO9001
wystawiony dla producenta oferowanej jednostki
centralnej komputera.

¢ Do oferty nalezy dotaczy¢ certyfikat 1ISO14001
wystawiony dla producenta oferowanej jednostki
centralnej komputera.

¢ Do oferty nalezy dotaczy¢ certyfikat 1ISO27001
wystawiony dla producenta oferowanej jednostki
centralnej komputera.

e Do oferty nalezy dotaczy¢ certyfikat ISO28000
wystawiony dla producenta oferowanej jednostki
centralnej komputera.

e Oferowane komputery muszg posiadac certyfikat
Microsoft, potwierdzajacy poprawng wspotprace
oferowanej jednostki centralnej komputera z
wymaganym systemem operacyjnym. Do oferty
nalezy dotgczy¢ stosowany wydruk ze strony WHQL,
opublikowanej przez firme Microsoft.Gtosnos¢
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jednostki centralnej nie moze by¢ wieksza niz 30 dB
(pomiar zgodny z normg ISO 7779 i 1SO 9296). Do
oferty nalezy dotgczy¢ stosowany raport z
przeprowadzonych testéw w ww. zakresie,
wystawiony przez niezalezna jednostke, uprawniong
do wykonywania ww. pomiarow.

Do oferty nalezy dotaczy¢ certyfikaty CE wystawione
dla oferowanych urzadzen.

Do oferty nalezy dotgczy¢ certyfikat 1SO27001
wystawiony dla producenta oferowanej jednostki
centralnej komputera lub dla autoryzowanego
serwisu ww. producenta, ktéry bedzie swiadczyt
bezposrednio ustugi serwisowe w ramach tego
zamowienia. W przypadku realizacji serwisu poprzez
autoryzowany serwis producenta jednostki
centralnej, ww. firma serwisowa musi mie¢ w sumie
min. 5 wtasnych osrodkéw serwisowych
rozlokowanych na terenie kraju. W ofercie nalezy
podaé nazwe autoryzowanego serwisu a takze
adresy: centrali oraz poszczegdlnych oddziatow
serwisowych.

Gwarancja na caty zestaw

3 lata

komputerowy e (Czas reakcji 24 godz.
Do oferty nalezy dotgczy¢ oswiadczenie producenta
oferowanego zestawu komputerowego o przyjeciu
obowigzkdéw gwarancyjnych, w przypadku odstgpienia
oferenta od ich wypetnienia lub zobowigzanie sie do
wskazania innej firmy przejmujgcej te obowigzki.

Dokumentacja Do zestawu komputerowego muszg by¢ dotgczone
instrukcje obstugi i opis zainstalowanego systemu
operacyjnego w jezyku polskim.

Typ Monitor LCD

Cecha Wymagania

Wielkos¢ przekatnej ekranu/ [ min. 19”

Format 16:10

Typ ekranu odwzorowanie 16,2 min kolorow

Wielkos¢ plamki Max. 0.283 mm

Rozdzielczos¢ natywna minimum 1440x900 pikseli

Jasnoé¢ Min. 250 cd/m?

Kontrast Min. 50000:1.

Czas odpowiedzi Max. 5 ms

Katy widzenia Min. 176/176 (CR 5:1)

Glosniki zintegrowane, dwa kazdy po min. 1W

Ztacza 1x VGA, 1x DVI (z HDCP)




UNIA EUROPEJSKA e
EUROPEJSKI FUNDUSZ * *
ROZWOQJU REGIONALNEGO i

E PROGRAM REGIONALNY /
NARODOWA STRATEGIA SPOINOSCI Slaskie.

Pc}zytywna energla

Regionalny Program Operacyjny Wojewddztwa Slaskiego-realna odpowiedz na realne potrzeby

System VESA 100x100

Regulacja wysokosci 80 mm

Regulacja pochylenia ekranu |-5do 15

Stopnie obrotowe 35/35

Bezpieczenstwo Zkacze Kensington Lock

Monitor musi posiadaC zabezpieczenie powodujace koniecznos¢
wpisania kodu PIN jesli monitor zostanie podtaczony do innego niz
dotychczas uzywany komputer.

Kable Fabrycznie dostarczone w zestawie: kabel analogowy VGA , kabel
zasilajacy, kabel DVI
Gwarandja 36 miesiecy door to door

ZBD - przez 90 dni od daty zakupu

TCO 5.0

Energy Star min. 5.0

Deklaracja zgodnosci CE

Certyfikaty jakosci ISO 9001 i 14001 lub réwnowazny

Certyfikaty, normy
,dokumentacja
(Uwaga: dotaczyc¢ do oferty)

A3 DRUKARKA * minimalna predko$¢ drukowania i kopiowania: 25 stron
WYMAGANE PARAMETRY A4 na minute w kolorze i 25 str/min w mono
MINIMALNE e format papieru: A6 do 320x 480mm

e obcigzalnos¢ miesieczna 90 000 stron A4

* rozdzielczos¢ drukowania 1200x2400 dpi

* minimalna rozdzielczos¢ kopiowania: 1200 x 1200 dpi

* maksymalny czas nagrzewania od stanu uspienia: nie
dtuzej niz 19 sekund

* maksymalny czas pierwszej kopii w kolorze: nie wiecej
niz 13,2 sekund

* kopiowanie wielokrotne: 1-999

e zoom: 25-400% co 1 %

e minimalna pojemnos$¢ podajnikdw papieru: 4 podajniki
na minimum 500 arkuszy A4 kazdy, podajnik boczny na
100 arkuszy

¢ mozliwos¢ rozbudowy tac wejsciowych do tgcznej
wartosci 4000 arkuszy o gramaturze 80 g/m?2

e modut kopiowania i drukowania dwustronnego:
automatyczny dla papieru o gramaturze od 80 do 220
g/m2

¢ minimalna pojemnos¢ automatycznego podajnika
oryginatow: 110 arkuszy A4

e dysk twardy: min. 150 GB

e pamie¢ RAM min. 2GB

* minimalna predkos¢ skanowania: 70 oryginatow A4 na
minute

e interfejsy: Ethernet 10/100/1000, USB 2.0
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* jezyk opisu strony: PCL, PS3, PDF

* kolorowy panel dotykowy, komunikaty w j.polskim

* skanowanie kolorowe

e skanowanie do: SMB, FTP, email z protokotem LDAP, na
dysk twardy urzgdzenia, USB

* format skanowanych plikow: TIFF,PDF, PDF
przeszukiwalny

e certyfikat dla urzadzenia: Energy Star, CE

A3 SKANER WYMAGANE .
PARAMETRY MINIMALNE .

- obstuga formatu A3

- skaner ptaski

e -rozdzielczos¢ optyczna 600 dpi

e - gtebia koloréw: 24 bit w kolorze

* - metoda skanowania : CCcD
* -f3acznosc: HiSpeed USB 2.0

Fire Wall WYMAGANE PARAMETRY MINIMALNE

Porty wan

/. t.
(ilos¢) > 52
Porty wan RJ-45
(typ)
Porty wan |Urzadzenie posiada 5 gigabitowych niezaleznych portow dowolnie
(opis) konfigurowalnych. Moga by¢ skonfigurowane jako LAN lub WAN
Porty lan 15 gzt
(ilosé)
Porty lan
RJ-45
(typ)
Porty lan Urzadzenie posiada 5 gigabitowych niezaleznych portow dowolnie
(opis) konfigurowalnych. Moga by¢ skonfigurowane jako LAN lub WAN
Porty
pozostate |5 szt.
(ilos¢)
Porty
pozostate |PCMCIA
(typ)

Tryby pracy
firewall

* Zone-Based Access Control List
* Customizable Security Zone
* Stateful Packet Inspection

11
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* DoS/DDoS Protection
* User-Aware Policy Enforcement
* ALG Supports Custom Ports

Ochrona
przed
atakami
Denial of Tak
Service
(DoS)
Obstugiwan [* IPv1/v2
e protokoty |* OSPF
routingu * routing statyczny
Vpn Tak
R

*
VPN SSL VPN
llos¢
obs’fugwany 1000
ch tuneli
VPN
Przepustow
0s¢ 350 Mbps
maksymalna
Przepustow
04 VPN 150 Mbps
Liczba
rownoczesn |13000
ych sesji
Protokoly ¢ /3pEs/DES
szyfrowania
QoS Tak

Zarzadzanie

WWW, SSH, telnet, SNMP

Zasilanie 100-240 VAC, 50/60 Hz

Waga 4,7 kg

Wymiary

(wys x szer x |43 x 430 x 292

gr)

Informacje |Wydajnos¢

dodatkowe [* Przepustowos¢ Firewall SPI: 350Mbps

UNIA EUROPEJSKA
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* Przepustowosc¢ IPSec VPN (AES): 150Mbps

* Maksymalna liczba jednoczesnych sesji NAT: 200,000

* Maksymalna liczba potaczen IPSec VPN: 1000

* Maksymalna liczba potaczen , SSL VPN: 50

* New SessionRate: 13000(sesji/sek)

Anti-Virus

Stream-BasedAnti-Virus firmy Kaspersky Labs

* Ochrona przed najbardziej aktywnymi wirusami wedtug WildList
* Skanowanie , HTTP / FTP / SMTP / POP3/IMAP4

* Automatyczna aktualizacja baz sygnatur

* Skanowanie plikdéw o dowolnym rozmiarze

* Obstuga biatych i czarnych list

Application Patrol

* Zrdznicowana kontrola ochrona aplikacji IM/P2P ,

* Polisy oprate na danych uzytkownika, dostepnym pasmie, przedziatach czasu
*IM / P2P Up-To-DateSupport*

* Statystyki generowana w czasie rzeczywistym

* Wymaga waznej subskrypcji IDP ,

* System wykrywania i prewencji wtaman (IDP)
* Tryb router, bridge

* Inspekcja IDP Zone-Based

* CustomizableProtection Profile

* Gteboka inspekcja oparta na sygnaturach

* Automatyczna aktualizacja sygnatur,

* Mozliwos¢ definiowania wiasnych sygnatur

* Ochrona przed anamalig ruchu

Filtry tresci

* Blokowanie na podstawie stéw kluczowych i adreséw URL
* Obstuga biatych i czarnych list,

* Blokowanie skryptéw Java / Cookies / Active-X
* Skanowanie w oparciu o zewnetrzng baze (BlueCoat)
IPSec VPN

* Szyfrowanie (AES / 3DES / DES)

* Autoryzacja (SHA-1 / MD5)

* Zarzadzanie kluczami (Manual Key / IKE) ,

* Perfect ForwardSecrecy (DH Group 1/2/5)

* NAT overlPSec

* Dead Peer Detection / Replay Detection

* PKI (X.509)

* Obstuga certyfikatéw (CMP / SCEP)

* XauthAuthentication

13
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* L2TP OverlIPSec

SSLVPN,

* ClientlessSecure Remote Access (Reverse Proxy Mode)
* SecuExtender (Full TunnelMode)

* Unified Policy Enforcement

* Wsparcie podwdjnej autoryzacji

* Konfigurowany portal dla uzytkownikéw
Funkcje sieciowe ,

* Tryby pracy: Router / Bridge/ Router i Bridge
* Grupowanie portéw w warstwie drugiej

* Ethernet / PPPoE / PPTP

* Tagged VLAN (802.1Q)

* Wirtualne interfejsy (Allias Interface)

* Policy-Based Routing (User-Aware) ,
Policy-Based NAT (SNAT / DNAT)
*RIPv1/v2

* OSPF

* |P Multicasting (IGMP v1 / v2)

* DHCP Client / Server / Relay

* Wbudowany serwer DNS

* Dynamic DNS

Zarzadzaniem Pasmem

* BandwidthPriority ,

* Policy-BasedTrafficShaping

* Pasmo maksymalne / gwarantowane

* BandwidthBorrowing

Firewall SPI

* Zone-Based Access Control List

* Konfigurowane strefy bezpieczenstwa

* Kontrola stanu sesji (SPI),

* Ochrona przed atakami DoS/DDoS

* Listy ACL z uwzglednieniem informacji o uzytkowniku
* Brama poziomu aplikacji ALG

Autentykacja

* Wewnetrzna baza uzytkownikéw

* Microsoft Windows Active Directory,

* Wsparcie zewnetrznych baz LDAP / RADIUS
* ZyWALL OTP (One Time Password)

* Force User Authentication (Transparent Authentication)
Wysoka dostepnosé¢ (High Availability)

* Mozliwosc¢ pracy w parze (Active-Passive) ,
* Detekcja uszkodzenia urzgdzenia

* Monitorowanie stanu faczy
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* Automatyczna synchronizacja konfiguracji

* Obstuga wielu potgczert WAN w trybie rownowazenie potaczen
* VPN HA (Redundant Remote VPN Gateways)
Zarzadzanie ,

* Role-Based Administration

* SimultaneousAdministrativeLogins

* Wielojezyczny interfejs Web GUI (HTTPS / HTTP)

* Obiektowa konfiguracja

* Wiersz polecen (Console / WebConsole / SSH / TELNET)
* Comprehensive LocallLogging ,

* Syslog (4 Serwery)

* Alerty E-Mail (2 Serwery)

* SNMP v2c¢ (MIB-II)

* Monitorowanie ruchu w czasie rzeczywistym

* System ConfigurationRollback

* Tekstowy plik konfiguracyjny,

* Aktualizacja oprogramowania FTP / FTP-TLS / WebGUI
* Zaawansowane raportowanie (Vantage Report 3.1%)

* Zcentralizowane zarzadzenie (Vantage CNM 3.0%)

* w kolejnych wersjach oprogramowania

Certyfikaty ,
* |CSA Firewall Certified*
* |CSA IPSec VPN Certified*

* w przygotowaniu

Hardware

* Pamie¢:1GB RAM / 256MB Flash

* Interfejsy: GbE x 5 (RJ-45, with LED)
* Auto-Negotiation, Auto MDI/MDI-X,
* Konsola: RS-232 (DB9F)

* AUX: RS-232 (DB9M)

* Diody statusu LED: PWR, SYS, AUX, CARD1, CARD2
* Przycisk wiaczenia zasilania

* Przycisk Reset

* Porty rozszerzen: Tak* (2)

* USB: Tak* (2)

* Opcjonalnie HDD: Tak* IDE, 2.5",

* petna obstuga urzqdzen zewnetrznych w kolejnych wersjach oprogramowania
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Wiasciwosci fizyczne

* Instalacja w szafach RACK: Tak (19”, uchwyty w komplecie)

* Wymiary: 430.7(Szer) x 292,0(Gt) x 43.5(Wys) mm,

* Waga: 4700g

Zasilanie

* Napiecie zasilania: 100-240VAC, 50/60Hz, 0.55-0.3A

* Maksymalny pobdr energii: 80W Max

Warunki pracy

* Temperatura: 0 °C~ 50 °C

* Wilgotnosc¢: 20% to 95% (non-condensing) ,

Warunki przechowywania

* Temperatura: -30°C ~ 60°C

* Wilgotnosc¢: 20% to 95% (non-condensing)

Zgodnos¢ ze standardami

* HSF (HazardousSubstanceFree): RoHS and WEEE ,

* EMC: FCC Part 15 Class A, CE-EMC Class A, C-Tick Class A, VCCI Class A
* Safety: CSA International (ANS/UL60950-1, CSA60950-1, EN60950-1,
IEC60950-1)

Switch Opis Techniczny:
Liczba portow 1000
Mbps

Porty mini-GBIC AxSFP

AGM731F 1000BASE-SX SFP
AGM732F 1000BASE-LX SFP

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX
Standardy sieciowe |IEEE 802.3ab 1000BASE-T

IEEE 802.3z 1000BASE-X

IEEE 802.3x full-duplex flow control

40 Gbps (non-blocking)

48 szt.

Dostepne moduty

P t 5¢ fi . -
rzepustowosc Opdznienie: <20us dla transmisji 100Mbps

Trunk Tak

SpanningTree IEEE 802.1D

Przegladarka internetowa

Configuration Backup/Restore

Password Access Control

Restricted IP Access List

Firmwareupgradeable,

Oprogramowanie Smartwizard Discovery - automatycznie rozpoznaje

Zarzadzalnos¢
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podtgczone urzadzenia (do 254 agentéw/switch); osobna konfiguracja
dla kazdego z agentow

IEEE 802.1p Class of Service (CoS), Port-based QoS (opcje

QoS High/Normal)
VLAN IEEE 802.1Q Static VLAN (do 64), Port-based VLAN (do 48)
Montaz w szafach "
RACK 19" Rack 1U
Mozliwosé
mocowania do Nie
podtoza
IEEE802.3ad (manual) Link Aggregation
RFC 1157 SNMP v1
RFC 1213 MIB Il
Obstugiwane RFC 1643 Ethernet Interface MIB
protokoty RFC 1493 Bridge MIB

RFC 2131 DHCP client
Jumbo Frame Support (do 9,600 bytes)
Port Mirroring Support

Rozmiar tablicy

adreséw MAC 48-bit, do 16000 wpisow

g‘:fggi:;nia Store-and-forward

Bufor pamieci 1,632 KB

Zasilanie Wewnetrzne: 70W, 100-240V AC / 50-60 Hz
Wysokos¢ 43 mm

Szerokos¢ 440 mm

Gtebokos¢ 260 mm

Waga 4 kg

Kolor obudowy Granatowy (metal)

Minimalne Wymagania techniczne macierzy NAS:

Obudowa

1U wraz z szynami do montazu w szafie RACK, 4 zatoki dyskowe na dyski hot-swap SATA 3,5”

Zasilanie

Jeden zasilacz o mocy 350W, certyfikat efektywnosci 80Plus Gold. Mozliwos¢ zamdwienia
konfiguracji zdwoma redundantnymi zasilaczami.
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Procesor

Dwurdzeniowy

Pamie¢ RAM

2GB, mozliwos¢ rozbudowy do 4GB

Rozbudowa

Mozliwos$¢ rozbudowy o dwu-portowg karte 1GbE

System operacyjny

Zintegrowany na wewnetrznym dysku SSD (nie zajmujgcym zatok hot-swap) system
operacyjny macierzy z petnym wsparciem dla Active Directory, SMB. Mozliwos¢
automatycznej aktualizacji systemu. 25 wbudowanych licencji dostepowych, klient kopii
zapasowej dla komputerow z system Windows i Mac OS X. Zarzgdzanie systemem poprzez
przegladarke internetowa.

Dyski twarde:

3 x 2TB SATA przeznaczone do pracy ciggtej (RAID Edition). Wolna zatoka na dotozenie
czwartego dysku.

Zfacza:

Na tylnym panelu dwa ztgcza RJ45 (1GbE), 2 x USB. Na przednim panelu 2 x USB.

Gwarancja i Certyfikaty

3 lata serwisu on-site 24h czas reakcji, 48h czas naprawy (w dni robocze), zatgczy¢ stosowne
os$wiadczenie producenta potwierdzajgce warunki gwarancji

- Certyfikaty: producent musi posiadac certyfikat ISO 9001, ISO 14001, ISO 27001, ISO 28000
— certyfikaty nalezy zataczy¢ do oferty.
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